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WLAN Hacking leicht gemacht!

Wie schutze ich mich?
Jonas Spieckermann
Senior Sales Engineer

Jonas.Spieckermann@watchguard.com
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Rasanter Anstieg der WLAN Netze
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Rasanter Anstieg der WLAN Netze

Bandbreitenintensive Dienste
Bandbreitenintensive Dienste verlagern sich von 3G/4G auf Wi-Fi Netzwerke.
Insbesondere in Ballungszentren ermaoglicht dies kontinuirliche Qualitat der von

Anwendern genutzten Dienste.

Mobiles Arbeiten

Dank 802.11ac Geschwindigkeit sind Anwender nicht mehr auf kabelgebundene
Netzwerke angewiesen. Viele Firmen ermoglichen flexibles und mobiles
Arbeiten.

Public Hotspots

Offentliche Hotspots werden immer wichtiger fiir Unternehmen und sind ein
wichtiger Faktor fur wiederkehrende Gaste/Kunden. Nicht nur in Hotels, sondern
auch in “Einkaufsmeilen”.

loT

Die Anzahl der Interne fahigen Systeme (“Things”) wird laut
IDC bis 2020 verdreifacht. WLAN ist hierbei das bevorzugte
Medium.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved




Mehr Wi-Fi = Mehr Angriffe
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Ist WLAN sicher?
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MAN IN THE MIDDLE
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Umgang mit WLAN

Typisches Nutzerverhalten in
offentlichen Wi-Fi Netzen
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Media and/or
Finanical
Information

91% der Nutzer

CHIEREER
Sicherheitsrisiko

Enter PII

Cannot Verify Server Identity

The identity of “calendar.google.com”
cannot be verified by persona |. Review
the certificate details to continue.

Cancel

Details

Continue

89% nutzen es
dennoch



Wie werde ich zum "WLAN Hacker"?

Grundlegende Wi-Fi Kentnisse

Online Tutorials GO gle wi-fi hacking Q

Alle Videos News Bilder Shopping Mehr Einstellungen Tools

Ungeféahr 11.100.000 Ergebnisse (0,51 Sekunden)

Tipp: Begrenze die Suche auf deutschsprachige Ergebnisse. Du kannst deine Suchsprache in den
Einstellungen andern.

Video Anleitungen -

1 Start

Uber 1.000.000 Anleitungen -

DAS BESTE AUF YOUTUBE

bei Youtube zu ,Wi-Fi Hacking" @

E] Nachrichten

how to hack wifi dec 2016

DO EVERYTHING
* 1 Aufruf

wifi hack easily like and subscribe for more.
dec 2016 NEd

How to hack Wi-Fi Password with Android proof

Live
Tech | BABA Ji
B 360°-video inuten - Keine Aufrufe
Hello guys in this video | will show you how to hack anybody Wi-Fi password
with Android mobile and you want a Android mobile ..

© Kandle finden

Melde dich an, um deine Kanile

geringe Investition (Geld und Zeit)
Frei verfugbare Software
Standard Wi-Fi Hardware
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Angriff auf Wi-Fi Clients
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Ist hier

,Future-Corp Private“
?

Ist hier

,Free Hotspot*
?

Ist hier

,Home Network*
?

Ist hier

»,Hotel ABC*
?
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Man-in-the-Middle
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Allgemeine Malinahmen

Accesspoints
Aktuelle Verschlusselung nutzen R Do LAN-Notrweric Futire-Corp Prvate”
Langer und komplexer PSK N SN rrerrrrrrrrerrrerrrrerreeTTY
Radius Authentication (WPA Enterprise) | Passort enblenden
Client Isolation ? _—
WLAN Netze segmentieren

)%WLAN PP DNS WIS 80
Clients

Client VPN in offenen Wi-Fi Netzen
Nicht jedes WiFi-Netz speichern
Automatische Verbindung?
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Wireless Intrusion Prevention System (WIPS)

Access Point uberwacht
die Wi-Fi Umgebung
auf schadliche Aktivitaten

WIPS Technologie blockiert
die Gefahr automatisch

“Sicherheits Schild” fur lhr
Unternehmen und die Nutzer
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Wie funktioniert WIPS?

= Klassifikation der Systeme
als Grundlage fur WIPS
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Gefahren werden abgewiesen

R Hotspot N ¥
Sk @ & &
Eavesdropping

Data Theft .

Inappropriate/lllegal Usage
Bad Neighbors

Man in the Middle Attack (MiM) — Unbemerkt werden Datenubertragungen

durch den Angreifer “mitgeschnitten”

Honeypot or “Evil Twin” access points — APs der Angreifer nutzen die

,2Firmen SSID*“ und warten auf Verbindungen der Opfer. Dies ermaoglicht

vielfaltige Manipulationen und Ausnutzung von Schwachstellen der Clients

Wireless DoS — Angreifer verursachen hohes Datenaufkommen um legimite
Access Points zu blockieren oder zu storen

Misconfigured AP — Fehlkonfigurierte APs, die nicht den vorgeschriebenen
Regeln entsprechen, verursachen Sicherheitsrisiken
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Masquerading Attacks — Cyberkriminelle tarnen lhre eigenen Systeme
durch MAC Address Spoofing

Karma attacks — Client Systeme verbinden sich automatisch zu bekannten
SSIDs — Angreifer nutzen dies und erlauben die automatische Verbindung.




Wi-Fi Cloud — 4 Produkte in 1 Losung

Patented Wireless Security
Only hands-off automated
WIPS with low false
positives on the market

Management That Scales
Only platform to scale from 1 to
unlimited APs, no infrastructure

Business Driven Analytics
Location tracking, footfall, dwell time,
repeat visitors, and more at no extra cost
and no 3 party requirements

Powerful Engagement Tools
Captivating splash pages, campaigns
to interact with visitors with social media,
video, polls, and more
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Jonas Spieckermann
Senior Sales Engineer

Jonas.Spieckermann@WatchGuard.com
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