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Kritische Sicherheitslücken in IT-Betrieben
Angriffspunkte, Auswirkungen & Prävention



  

Abhängigkeiten vom digitial Leben
2001 – 2010 (Firmen, Konzerne & Wirtschaft)
Jeder will ein Stück vom Internet!

Wir sind alle Abhängig vom digitalen Leben
Bankgeschäfte (Finanzen)
Logistik (Transport)
IoT – Internet of Things (Geräte)
Überwachung (Prozesse)
Versorgung (Trinkwasser & Strom)
Kommunikation (Funk & Telefonnetz)

Was habe ich in dieser Zeit erkannt?



  

Kritische Sicherheitsprobleme im IT-Betrieben
Schwachstellen, Schadcodes, Malware & Leaks

Was sind kritische Sicherheitsprobleme? (Interne & Externe)
Wer nutzt kritische IT-Sicherheitsprobleme in Betrieben aus & warum?

Allgemeine Problemkategorien:
Information Disclosure -> Privacy Leaks
Produkte mit Sicherheitslücken -> Zero-Day Exploits
Bekannte Sicherheitslücken -> Veraltete Versionen
Schadcodes & Malware -> Unbefugte Zugriffe & Ausführungen



  

Auswirkungen eines erfolgreichen Angriffs
Von kritischen Sicherheitslücken zum Totalschaden

Intern
Verträge (Partner, Kunden, Amt, Finanzen & Co.)
Patente & Entwicklungen (Projekte, Pläne & Ideen)
Passwörter & Zugänge (Partner, Kunden & Mitarbeiter)
Kompromittierte Daten (Produkte, Dienste & Dateiensysteme)

Extern
Online Auftritt des Betriebs (Kundendaten inklusive Shitstorm & Schadensersatz)
Veröffentlichung von kritischen Informationen



  

Wer nutz kritische Sicherheitslücken aus?
Sind interne oder externe Infrastrukturen betroffen?

Intern
Mitarbeiter (Angry Birds)
Partner
Dienstleister

Extern
Blackhats (Einzeltäter und Gruppen)
Hackerkollektive
APT (Advanced Persistent Threat – State Sponsored Hacking)
Gewöhnliche kriminelle ohne IT-Fachkenntnisse



  

Facebook – Information Disclosure 2012



  

Air Berlin – Zero Day Sicherheitslücke 2013



  

EU Parlament – Zero Day Sicherheitslücke 2014



  

Apple Apps – Bekannte Sicherheitslücke 2015



  

Schadcodes & Malware Hype in 2015 - 2017



  

Wie schütze ich mich vor kritische Sicherheitslücken?
Prävention durch Schulungen, Grundschutz & Hardening

Prävention
Awareness Schulungen (Fachabteilungen & Personal)
Trainings & Workshops (Fachabteilungen & Dienstleister)
Veranstaltungen zum Austausch (Meetings, Konferenzen & Messe)
IT-Grundschutz & erweiterte Schutzmaßnahmen (Aufbau & Erhalt)
Interne Prüfung von Wirksamkeit von Mechanismen & Risikoanalysen
Regelmässige externe & interne Sicherheitsprüfungen, Audits & PenTests



  

Company: Evolution Security GmbH
Representative: Benjamin Mejri (Kunz)

Ludwig-Erhard Straße 4 (Technologie Zentrum)
34131 Kassel, Hessen - Germany

Domains: www.evolution-sec.com
Administration: admin@evolution-sec.com

Support: support@evolution-sec.com

Office: (DE +49) 0561/40085396
Mobile: (DE +49) 0170/6923766

Company Fax:  +49(0)561-81024871

Haben Sie offene oder unbeantwortete Fragen zum Thema?

https://encrypted.google.com/maps/place/Evolution+Security+GmbH/@51.30548,9.44472,15z/data=!4m2!3m1!1s0x0:0x92b27f023aeab57e?sa=X&sqi=2&ved=0ahUKEwibmdLY2rbPAhVDxRQKHXUmCfQQ_BIIajAN
https://de.wikipedia.org/wiki/Benjamin_Kunz_Mejri
http://www.fidt.de/standort/erreichbarkeit.html
https://www.evolution-sec.com/
mailto:admin@evolution-sec.com
mailto:support@evolution-sec.com

