k.
?ﬂ EVOLUTION SECURITY GMBH
I T - S EC URITY &£ S ERVICES

Main.IT Messe - iWelt AG

Kritische Sicherheitsliicken in IT-Betrieben
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ﬂ EVOLUTION SECURITY GMBH

Abhangigkeiten vom digitial Leben
2001 — 2010 (Firmen, Konzerne & Wirtschatft)

Jeder will ein Stick vom Internet!

Wir sind alle Abhangig vom digitalen Leben
Bankgeschafte (Finanzen)

Logistik (Transport)

loT — Internet of Things (Geréate)

Uberwachung (Prozesse)

Versorgung (Trinkwasser & Strom)

Kommunikation (Funk & Telefonnetz)

Was habe ich In dieser Zeit erkannt?
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Kritische Sicherheitsprobleme im IT-Betrieben
Schwachstellen, Schadcodes, Malware & Leaks

Was sind kritische Sicherheitsprobleme? (Interne & Externe)
Wer nutzt kritische IT-Sicherheitsprobleme in Betrieben aus & warum?

Allgemeine Problemkategorien:

Information Disclosure -> Privacy Leaks

Produkte mit Sicherheitsliicken -> Zero-Day Exploits
Bekannte Sicherheitsliicken -> Veraltete Versionen
Schadcodes & Malware -> Unbefugte Zugriffe & Ausfithrungen
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Auswirkungen eines erfolgreichen Angriffs
Von kritischen Sicherheitsliicken zum Totalschaden

Intern

Vertrage (Partner, Kunden, Amt, Finanzen & Co.)

Patente & Entwicklungen (Projekte, Plane & Ideen)
Passworter & Zuginge (Partner, Kunden & Mitarbeiter)
Kompromittierte Daten (Produkte, Dienste & Dateiensysteme)

)

Online Auftritt des Betriebs (Kundendaten inklusive Shitstorm & Schadensersatz)

Extern

Veroffentlichung von Kritischen Informationen
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Wer nutz kritische Sicherheitsliicken aus?
Sind interne oder externe Infrastrukturen betroffen?

Intern

Mitarbeiter (Angry Birds)
Partner

Dienstleister

Extern

Blackhats (Einzeltater und Gruppen)
Hackerkollektive

APT (Advanced Persistent Threat - State Sponsored Hacking)
Gewohnliche kriminelle ohne IT-Fachkenntnisse




Facebook — Information Disclosure 2012
hitps://attachment fbsbx.com/file_download php’id=34973600182701680eid= ASu3IKBrG3RS502dTBEVETIgHDI-ULV qyi2iNG TThh3dgVdd 544 W

-

Opening Scott, Michael - Los Secretos Del Inmortal Nicolas Flamel 03 _.. e

2 www.google.de/Zg=site:attachment.fbsbx.com++id

i - - -

You have chosen to open:
'E] ... Los Secretos Del Inmortal Nicolas Flamel 03 _ La Hechicera.Pdf

which is: Adobe Acrobat Document (1,6 ME)
from: https://attachment.fbsbx.com

factors, say, i1 and 2, might be highly though not perfectly dependent
| ID and phone number) and then w{1,2} might be only slightly smaller th:

FoF] Federalismo, Socialismo y Antiteologismo - bivir
https://attachment fosbx.com/ffile_download_ php?id._ eid... =
von M BAKUNIM - Zitiert durch: 18 - Ahnliche Artikel () Openwith |Adobe Reader (default)
MIJAIL BAKUMNIN. FEDERALISMO, SOCIALISMO Y. ANTITEOLOGISN
Abatir, Biblioteca Virtual de Historia. (http://usuarios.lycos_es/abatir/).

What should Firefox do with this file?

i@ i Save File

[7] Do this autematically for files like this from now on.

PoFl PDE (726 KB) - Junta de Andalucia

https://attachment fosbx com/ffile_download php?id__eid... ~
Edita_ JUNTA DE ANDALUCIA. CONSEJERIA DE SALUD. Disefio y n ok | [ Cancd
SIGNO. Depésito legal_ SE-2893-2008. PROCESO. GUIAS DE SALUI

iPoF] Leo — Mia Sheridan - CloudMe
attachment.fosbx_com/ffile_download.php?id... ~ Diese Seite Ubersetzen

Leo — Mia Sheridan. 2. Leo. Um sinal de NMovela Amor. Mia Sheridan. Este livro € uma
obra de ficgdo. Momes, personagens, lugares e incidentes sdo o produto ...

iroF] Untitled - CloudMe
attachment.fbsbx.com/ffile_download.php?id=549741741745194 .

Lauren Oliver — Before | Fall. Traduzido por Grupo Shadows Secrets. 2 créditos traducg
e revisdo. Grupo Shadows Secrets ...




Air Berlin — Zero Day Sicherheitslucke 2013
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EU Parlament — Zero Day Sicherheitslucke 2014

www.europarl.europa.eu/sides/getDoc.doftype=1+1"8reference=-1=1"8secondRef=orftlanguage=1=2'

#; Deaktivieren Cookies- ¥4 CSS. W Formulare: [9] Bilder- T Informationen 2

© Application Error

root:79ef515e14dd9d4e

& (type:1 1", secondRef.or, reference-1=1", language:1=2"} 4
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<td align="1left" width="32"><img src="/img/struct/functional/error.gif" alt="" height="32" wi.
</td>

<td align="left"><br>(type:1 1', secondRef:or, reference:-1=1', language:1=2')</td>

</tr>
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Apple Apps — Bekannte Sicherheitslucke 2015

Pofl :
http://localhost: 3886/ [ CONNECTED PATH<]/?newDir=%22[ <CODE EXECUTION WVULNERABILITY! |#TEST

--- Pol Session Logs [GET] ---

Status: 288[0K]
GET http://localhost:5888 /[ CONNECTED PATH<]/ ?newDir=%¥22[<CODE EXECUTION VULMERABILITY! J#TEST

Grofe des Inhalts[3173]
Mime Type[application/x-unknown-content-type]
Request Header:

Host[ localhost: 5888
User-Agent[Mozilla/5.8 (Windows NT 6.3; WOWed; rv:i27.8) Gecko/28188181 Firefox/27.8]

Accept[text/html,application/xhtml+xml,application/xml;q=8.9,%/*;q=08.8]
Accept-Language[de-de,de;g=8.8,en-us;q=8.5,en;q=8.3]

Accept-Encoding[gzip, deflate]

Referer[http://localhost: 8088/ [CONNECTED PATH<]/?newDir=%22[<CODE EXECUTION VULNERABILITY! ]#TEST]|

Connection[keep-aliwve]

Response Header: 288 [0K]
Accept-Ranges[bytes]
Content-Length[3173]

Date[Mi., 19 MEr. 2814 15:@6:84 GMT]

--- Pol Session Logs [GET] ---
Status: 28@[0K]
GET http://localhost:88//createdir?path=%¥2FX3EX22%3C-[CODE EXECUTION VULMERABILITY!];X3E
Mime Type[application/x-unknown-content-type]
Request Header:

Host[ localhost:88]
User-Agent[Mozilla/5.8 (Windows NT 6.3; WOWE4; rv:32.8) Gecko/20180181 Firefox/32.8]

Accept[text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8]
Accept-Language[de,en-US;q=8.7,en;q=8.3]
Accept-Encoding[gzip, deflate]
Referer[http://localhost:88/index.html]
Connection[keep-alive]
Response Header:
Connection[Keep-Alive]
Content-Length[ 43




Schadcodes & Malware Hype in 2015 - 2017
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Hie = T Check Payment

Chouse s convertient payment metho:
Bitcoin (most cheap option) v

bitcoin

Bitcoin is 3 cryptocurrency where the creation and transfer of bitcoins is based on an
opervscurce cryptographic pratocol tht is indzpendent of ary central autharity.
Bitcoins can be trarsfered thiough a compuiter or smartphens without zn intermedite
Anancial institutian,

¥ou have to send below specifiect ameunt to Gitcoin acdrass
1KP72Bmh3XBRIUIDMNS3APSGMBIMRSCh and specify the transaction 10, which
will be verified znd confirmie

Enter the transaction ID ard press Py
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Wie schiitze ich mich vor Kritische Sicherheitsliicken?
Pravention durch Schulungen, Grundschutz & Hardening

Pravention

Awareness Schulungen (Fachabteilungen & Personal)

Trainings & Workshops (Fachabteilungen & Dienstleister)
Veranstaltungen zum Austausch (Meetings, Konferenzen & Messe)
IT-Grundschutz & erweiterte Schutzmafdinahmen (Aufbau & Erhalt)
Interne Priifung von Wirksamkeit von Mechanismen & Risikoanalysen
Regelmadssige externe & interne Sicherheitspriiffungen, Audits & PenTests
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Haben Sie offene oder unbeantwortete Fragen zum Thema?

Company: Evolution Security GmbH
Representative: Benjamin Mejri (Kunz)
Ludwig-Erhard Stral’e 4 (Technologie Zentrum)
34131 Kassel, Hessen - Germany

Domains: www.evolution-sec.com
Administration: admin@evolution-sec.com
Support: support@evolution-sec.com

Office: (DE +49) 0561/40085396
Mobile: (DE +49) 0170/6923766
Company Fax: +49(0)561-81024871



https://encrypted.google.com/maps/place/Evolution+Security+GmbH/@51.30548,9.44472,15z/data=!4m2!3m1!1s0x0:0x92b27f023aeab57e?sa=X&sqi=2&ved=0ahUKEwibmdLY2rbPAhVDxRQKHXUmCfQQ_BIIajAN
https://de.wikipedia.org/wiki/Benjamin_Kunz_Mejri
http://www.fidt.de/standort/erreichbarkeit.html
https://www.evolution-sec.com/
mailto:admin@evolution-sec.com
mailto:support@evolution-sec.com

