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1. Prdaambel

Das erfolgreiche Outsourcing von IT-Dienstleistungen erfordert eine transparente Definition der Kunden-Lieferanten-Beziehung. Die von der iWelt
GmbH + Co. KG (nachfolgend ,iWelt”) zu erbringenden Leistungsqualitdten (nachfolgend ,Service Level“) werden in dem nachfolgenden Service
Level Agreement (,,SLA“) geregelt.

2. Definitionen
e Service Level = Festgelegte und messbare Kriterien fur die Erbringung einer bestimmten Leistungsqualitat durch die iWelt

e Verflgbarkeit [%] = 100 * ((vereinbarte Servicezeit - ungeplante Ausfille innerhalb der Servicezeit) / vereinbarte Servicezeit).
Die vereinbarte Servicezeit enthilt keine Zeitfenster fiir geplante Systemwartungen (siehe §6 Wartungsfenster).

e  MTTR (engl. mean time to repair) [t] = mittlere Zeit zur Durchfihrung einer Reparatur bzw. der Wiederherstellung des Betriebes.

3. Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt, wenn im Folgenden und Einzelnen nicht anders geregelt, fiir die Produktbereiche Domains, Webhosting, Servermiete und
Rackspace, virtuelle Server, Backup Dienste, E-Mail-Archivierung, sowie Internetzugange via Standleitung und erganzt die Bestimmungen des mit
dem Kunden geschlossenen entsprechenden Leistungsvertrages neben den Allgemeinen Geschaftsbedingungen von der iWelt. Das SLA ist nicht
auf andere Produktbereiche tbertragbar.

Im Falle widerspriichlicher Regelungen haben die Vereinbarungen im entsprechenden Leistungsvertrag Vorrang vor den Bestimmungen des SLA.

4. Allgemeine MaBBnahmen zur Sicherheit des laufenden Betriebs

Die iWelt erbringt in ihrem Rechenzentrum ausschlieBlich Dienstleistungen hochster Qualitat und Sicherheit.
Die Sicherheit der Kundendaten und die Verfiigbarkeit der Dienstleistungen werden unter anderem durch die folgenden MaRnahmen
sichergestellt:

a. physische Sicherheit durch bauliche, betriebliche und technische MaRnahmen:

e  Zugangskontrollsysteme

e Videouberwachung vor und im Gebdudekomplex

e Brandschutzanlage mit Aufschaltung zur ortlichen Feuerwehr

e FM200-Brandbekampfungsanlage

e Einbruchsmeldeanlage mit Aufschaltung zu einem Wach- & SchlieRdienst sowie zur ortlichen Polizei

e Redundante Klimatisierung

e Redundante Stromzufiihrung durch Energieversorger (Nord/Sud-Einspeisung)

e Unterbrechungsfreie und gefilterte Stromversorgung durch USV-Batterien

e Leistungsstarker Diesel-Notstrom-Generator

b. Sicherheit und Verfiigbarkeit der internen Netzwerkinfrastruktur:

e Segmentierung der Netzwerke und strikte Trennung unterschiedlicher Datenstrome ( IP-, Management-LAN usw.)
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e Tagliches Backup der eigenen Systeme

e Einsatz von Firewalls an relevanten Netzwerkpunkten

e Sicherheitsprifungen durch unternehmensinterne Instanzen (,Security Audits”)

e Netzwerkiberwachung durch hauseigenes NOC (,,Network Operation Center”)

e Systeme zur friihzeitigen Identifizierung von Hackerangriffen und Einbruchsversuchen (,,Intrusion Detection®)

e AusschlieBliche Verwendung von Markenkomponenten

c. Verfiigbarkeit der externen Netzwerkanbindung:
e  Carrier-neutrale und dreifach-redundante IP-Anbindung des Rechenzentrums
e Zwei oder mehr Gbit/s Gesamtkapazitit der IP-Anbindung

e Redundante Glasfaserzufiihrung durch unterschiedliche Lieferanten der physikalischen Zugangsleitungen

5. Garantierte Service Levels

5.1 Garantierte Service Levels fiir Domains, Webhosting, E-Mail Archivierung, Backup Dienste und virtuelle Server

Die vereinbarten Service Levels gelten als erfillt, wenn die vereinbarten Schwellenwerte dieser Leistungsvereinbarungen im Messzeitraum von
der iWelt erreicht werden. Der Messzeitraum fiir die Auswertung der Service Levels betrdgt, wenn im Einzelnen nachstehend nicht anders
geregelt, einen Kalendermonat:

a. Verfiigbarkeit des Netzwerkes

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr
Indikator Spezifikation Typisch Service Level Messung
Verfligbarkeit des Netzwerks Gemessen Uber einen unabhangigen 100% 98% 5 Minuten-Takt
Anbieter
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Verfuigbarkeit des Netzwerks bezieht sich auf die Verfligbarkeit der Internet-Anbindung der iWelt.
Gewahrleistet wird wahrend der vereinbarten Servicezeit eine Verfugbarkeit von 98% im Monatsmittel.

Zur Messung des Service Levels wird die Internet-Anbindung der iWelt durch einen unabhéngigen Anbieter Gberwacht.
Der Anbieter Gberprift und dokumentiert die Verfugbarkeit der Internet-Anbindung der iWelt im 5 Minuten-Takt mithilfe unterschiedlicher
technischer Verfahren.

Sollte das Service Level von 98% unterschritten werden, gewahrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene

30 Minuten Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

MaRgeblich fiir die Uberpriifung von Mangelanspriichen sind ausschlieRlich die Auswertungen des unabhingigen Anbieters.

b. Verfiigbarkeit der Hardware

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr
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Indikator Spezifikation Typisch Service Level Messung
Verfligbarkeit der Hardware Stérungsmeldung erfolgt durch die 100% 98 % * Minuten-Takt
iWelt

* nur bei Eingang der Stérungsmeldung bis 13:00 Uhr
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Nichteinhaltung des Service Levels Gutschrift

Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Verfuigbarkeit der Hardware bezieht sich auf die einwandfreie Funktionalitat der Hardware, die dem Kunden von der iWelt aufgrund eines
Mietvertrages zur Verfligung gestellt wird bzw. auf dem die iWelt dem Kunden fiir eine Internet-Homepage oder -Applikation Speicherplatz zur
Verfligung gestellt hat.

Gewahrleistet wird wahrend der vereinbarten Servicezeit eine Verfugbarkeit von 98 % im Monatsmittel.

Sollte das Service Level von 98 % unterschritten werden, gewahrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene

30 Minuten Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

c. Austausch defekter Hardware

Servicezeit: 8:00 Uhr bis 17:00 Uhr von Montag bis Donnerstag sowie
8:00 Uhr bis 15:00 Uhr am Freitag (auRer an bundeseinheitlichen und baverischen Feiertagen)
Indikator Spezifikation Typisch Service Level Messung
MTTR Stérungsmeldung erfolgt durch die 4 6 Stunden-Takt
iWelt
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die MTTR (,,Mean time to repair”) bezieht sich auf Zeit, die die iWelt benétigt, um defekte gegen funktionale Hardware zu ersetzen.
Gewadbhrleistet wird wahrend der vereinbarten Servicezeit der Austausch defekter Hardware innerhalb von 6 Stunden.

Sollte das Service Level von 6 Stunden lberschritten werden, gewéhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene

30 Minuten Uberschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

d. Garantierte Bandbreite

Die Anbindung der Server fiir Domains, Webhosting und virtuelle Server an den Internet-Backbone der iWelt erfolgt, wenn im Leistungsvertrag
nicht anders vereinbart, Gber eine Schnittstelle (,,Port”) mit einer Gesamtleitungskapazitdt von 1Gbit/s. Die iWelt garantiert, dass in der
physikalischen Netzwerkverbindung vom Port bis zum Internet-Backbone keine bandbreitenreduzierenden Leitungsteilstlicke oder Bauteile (z. B.
Switches) mit geringerer Kapazitét enthalten sind.

5.2 Garantierte Service Levels fiir Servermiete und Rackspace

Die vereinbarten Service Levels gelten als erfllt, wenn die vereinbarten Schwellenwerte dieser Leistungsvereinbarungen im Messzeitraum von
der iWelt erreicht werden. Der Messzeitraum fiir die Auswertung der Service Levels betrdgt, wenn im Einzelnen nachstehend nicht anders
geregelt, einen Kalendermonat:

a. Verfiigbarkeit des Netzwerkes

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr
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Indikator Spezifikation Typisch Service Level Messung
Verfligbarkeit des Netzwerks Gemessen Uber einen unabhangigen 100% 98% 5 Minuten-Takt
Anbieter
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Nichteinhaltung des Service Levels Gutschrift

Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Verfuigbarkeit des Netzwerks bezieht sich auf die Verfugbarkeit der Internet-Anbindung der iWelt.
Gewadbhrleistet wird wahrend der vereinbarten Servicezeit eine Verfligbarkeit von 98% im Monatsmittel.

Zur Messung des Service Levels wird die Internet-Anbindung der iWelt durch einen unabhéngigen Anbieter Giberwacht.
Der Anbieter tiberpruft und dokumentiert die Verfugbarkeit der Internet-Anbindung der iWelt im 5 Minuten-Takt mithilfe unterschiedlicher
technischer Verfahren.

Sollte das Service Level von 98% unterschritten werden, gewahrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene

30 Minuten Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

MaRgeblich fiir die Uberpriifung von Mangelanspriichen sind ausschlieRlich die Auswertungen des unabhingigen Anbieters.

b. Austausch defekter Hardware

Die Konditionen liber den Austausch defekter Hardware werden individuell im Leistungsvertrag zwischen dem Kunden und der iWelt vereinbart.

c. Anbindung an den Backbone

Die Anbindung der gemieteten oder vom Kunden gestellten Hardware an den Internet-Backbone der iWelt erfolgt tiber einen geteilten Switch mit
einer Gesamtleitungskapazitdt von 1Gbit/s. Die iWelt garantiert, dass in der physikalischen Netzwerkverbindung vom Switch bis zum Internet-
Backbone keine bandbreiten-reduzierenden Leitungsteilstiicke oder Bauteile (z. B. Switches) mit geringerer Kapazitat enthalten sind.

d. Neustart (,Soft-Reboot)

Servicezeit: 8:00 Uhr bis 17:00 Uhr von Montag bis Donnerstag sowie
8:00 Uhr bis 15:00 Uhr am Freitag (auRer an bundeseinheitlichen und baverischen Feiertagen)
Indikator Spezifikation Typisch Service Level Messung
Durchfiihrung des Soft-Reboots Storungsmeldung erfolgt durch 20 30 Minuten
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Durchfiihrung des Soft-Reboots bezieht sich auf die Zeit, die die iWelt benétigt, um einen Neustart des Kundenservers auszuiiben.
Gewahrleistet wird die Durchfiihrung eines Soft-Reboots entsprechend obiger Tabelle.

Wenn im Leistungsvertrag nicht anders vereinbart, erfolgt die Uberwachung des Servers und die Meldung einer méglichen Stérung selbststandig
durch den Kunden. Als Ausfallzeit gilt der Zeitraum zwischen ordentlicher Meldung der Stérung und der Wiederherstellung der Verfligbarkeit
wahrend der vereinbarten Servicezeit.

Eine Storung wird durch den Kunden nur dann ordentlich gemeldet, wenn er mit einer E-Mail an den technischen Support der iWelt ein Service-
Ticket eroffnet.

Das Service Level kann bei Stérungsmeldung tiber andere Wege z.B. Telefon oder Fax nicht gewahrt werden. Nach der Durchfiihrung des
Neustarts informiert die iWelt den Kunden per E-Mail und schlieBt das Service-Ticket. Die E-Mail definiert das Ende des Messzeitraums. Die Zeit,
die der Server fir das Hochfahren (,,Booten”) des Betriebssystems bendtigt, fallt nicht in den Messzeitraum des Service Levels.

Sollte das Service Level Gberschritten werden, gewéhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30
Minuten Uber-schreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

5.3 Garantierte Service Levels fiir Internetzugang via Standleitung (Business Internet Access)

Die vereinbarten Service Levels gelten als erfillt, wenn die vereinbarten Schwellenwerte dieser Leistungsvereinbarungen im Messzeitraum von
der iWelt erreicht werden. Der Messzeitraum fiir die Auswertung der Service Levels betrdgt, wenn im Einzelnen nachstehend nicht anders
geregelt, einen Kalendermonat:
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a. Verfiigbarkeit des Netzwerkes

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr

Indikator Spezifikation Typisch Service Level Messung

Verfugbarkeit der Standleitung | Gemessen Uber Librenms 100% 98,5% 5 Minuten-Takt

Nichteinhaltung des Service Levels Gutschrift

Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Verfligbarkeit des Netzwerks bezieht sich auf die Verfligbarkeit der Internet-Anbindung der iWelt.
Gewadbhrleistet wird wahrend der vereinbarten Servicezeit eine Verfligbarkeit von 98,5% im Jahresmittel.

Zur Messung des Service Levels wird die Internet-Anbindung der iWelt durch Librenms tiberwacht.

Librenms Gberprift und dokumentiert die Verfiigbarkeit der Internet-Anbindung der iWelt im 5 Minuten-Takt.

Sollte das Service Level von 98,5% unterschritten werden, gewdhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene

30 Minuten Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

MaRgeblich fiir die Uberpriifung von Mangelanspriichen sind ausschlieRlich die Auswertungen von Librenms.

b. Austausch defekter Hardware

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr
Indikator Spezifikation Typisch Service Level Messung
MTTR Stérungsmeldung erfolgt durch 4 6 Stunden
Kunden
Nichteinhaltung des Service Levels Gutschrift
Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die MTTR (,,Mean time to repair“) bezieht sich auf Zeit, die die iWelt benétigt, um defekte gegen funktionale Hardware zu ersetzen.
Gewadbhrleistet wird wahrend der vereinbarten Servicezeit der Austausch defekter Hardware innerhalb von 6 Stunden.

Wenn im Leistungsvertrag nicht anders vereinbart, erfolgt die Uberwachung der Standleitung und die Meldung einer méglichen Stérung
selbststandig durch den Kunden. Als Ausfallzeit gilt der Zeitraum zwischen ordentlicher Meldung der Stérung und der Wiederherstellung der
Verfugbarkeit wahrend der vereinbarten Servicezeit.

Eine Stérung wird durch den Kunden nur dann ordentlich gemeldet, wenn er mit einer E-Mail an den technischen Support der iWelt ein Service-
Ticket eroffnet. Das Service Level kann bei Stérungsmeldung Giber andere Wege z.B. Telefon oder Fax nicht gewahrt werden. Nach Abschluss der
Fehlersuche, ggf. Behebung des Mangels an der Hardware informiert die iWelt den Kunden und schlieRt das Service-Ticket. Diese Aktion definiert
das Ende des Messzeitraums.

Sollte das Service Level Gberschritten werden, gewéhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30
Minuten Uber-schreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

c. Anbindung an den Backbone

Die iWelt garantiert, dass in der physikalischen Netzwerkverbindung vom Switch bis zum Internet-Backbone der iWelt keine
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bandbreitenreduzierenden Leitungsteilstiicke oder Bauteile (z. B. Switches) mit geringerer Kapazitat als der vom Kunden beauftragten Bandbreite

enthalten sind.
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Wenn im Leistungsvertrag nicht anders vereinbart, erfolgt die Uberwachung der Leitung und die Meldung einer méglichen Stérung selbststandig
durch den Kunden. Als Ausfallzeit gilt der Zeitraum zwischen ordentlicher Meldung der Stérung und der Wiederherstellung der Verfligbarkeit
wahrend der vereinbarten Servicezeit.

Eine Storung wird durch den Kunden nur dann ordentlich gemeldet, wenn er mit einer E-Mail an den technischen Support der iWelt ein Service-
Ticket eroffnet.

Das Service Level kann bei Stérungsmeldung iber andere Wege, wie beispielsweise Telefon oder Fax, nicht gewdhrt werden. Nach der
Durchfiihrung der Fehler-behebung informiert die iWelt den Kunden per E-Mail und schlieft das Service-Ticket. Die E-Mail definiert das Ende des
Messzeitraums.

Sollte das Service Level Giberschritten werden, gewéhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je angefangene 30
Minuten Uber-schreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

d. Verfiigbarkeit des Internet-Backbones

Servicezeit: 0:00 Uhr bis 24:00 Uhr an 365 Tagen im Jahr

Indikator Spezifikation Typisch Service Level Messung

Verfligbarkeit der Standleitung | Gemessen liber Librenms 100% 99,9 % 5 Minuten-Takt

Nichteinhaltung des Service Levels Gutschrift

Je angefangene 30 Minuten Ausfallzeit Eine Tagesmiete = 1/30 der Monatsmiete der betroffenen
Dienstleistung

Die Verfligbarkeit des Netzwerks bezieht sich auf die Verfligbarkeit der Internet-Anbindung der iWelt.
Gewdbhrleistet wird wahrend der vereinbarten Servicezeit eine Verfligbarkeit von 99,9 % im Jahresmittel.

Zur Messung des Service Levels wird die Internet-Anbindung der iWelt durch Librenms tiberwacht.
Librenms Uberprift und dokumentiert die Verfligbarkeit der Internet-Anbindung der iWelt im 5 Minuten-Takt.

Sollte das Service Level von 99,9% unterschritten werden, gewéhrt die iWelt eine Gutschrift in Hohe einer Tagesmiete (1/30-Monatsmiete) je
angefangene
30 Minuten Unterschreitung des Service Levels, jedoch maximal 50% der Monatsmiete der betroffenen Dienstleistung.

MaRgeblich fiir die Uberpriifung von Mangelanspriichen sind ausschlieRlich die Auswertungen von Librenms.

6. Wartungsfenster

Flr periodische, geplante oder ungeplante Wartungsarbeiten an den Systemen der iWelt und dessen Zulieferern, die fiir den Erhalt und die
Sicherheit des laufenden Betriebes bzw. der Durchfiihrung von Updates oder Upgrades notwendig sind, ist ein Wartungsfenster vereinbart.
Eventuelle Beeintrachtigungen der Verfugbarkeit durch solche Arbeiten sind nicht als Ausfallzeiten zu werten und gelten als erbrachte Servicezeit.

In der Regel wird eine Systemwartung an Wochenenden zwischen Samstag 12:00 Uhr und Sonntag 12:00 Uhr oder nachts an jedem Wochentag in
der Zeit zwischen 1:00 Uhr und 7:00 Uhr am nachsten Morgen durchgefiihrt. In Ausnahmeféllen kann eine Systemwartung unter Berticksichtigung
der geringstmoglichen Beeintrachtigung des laufenden Betriebs auch in allen tbrigen Zeiten durchgefiihrt werden. Die iWelt informiert den
Kunden tiber geplante Systemwartungen so frith wie moglich. Die Zulieferer der iWelt verfligen teilweise iber abweichende Wartungsfenster. Die
jeweiligen Regelungen des gewdhlten Zulieferers konnen dem Kunden auf Anfrage gesondert mitgeteilt werden.

7. Anzeigen von Mdngelanspriichen

Bei Nichterfullung eines bestimmten Service Levels in einem bestimmten Kalendermonat gewahrt die iWelt dem Kunden auf Antrag eine
Gutschrift gemaR den nachstehenden Bedingungen. Gutschriften werden nur dann gewahrt, wenn der Kunde den Antrag zur Gutschrift innerhalb
von fuinf Kalendertagen nach Ende des Kalendermonats, fiir den er die Gutschrift anzeigt, bei der iWelt schriftlich per Telefax oder Brief geltend
macht. MaRgeblich fiir den rechtmaRigen Eingang ist das Datum des Poststempels. Die kumulierten Gutschriften aller Service Levels sind auf 50%
des monatlichen Gesamtbetrags der laufenden Entgelte fir die betroffene Dienstleistung begrenzt.
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Weiter gehende Anspriiche gegen die iWelt, insbesondere solche auf Ersatz von indirekten und Folgeschdden, wie z.B. entgangener Gewinn,
Betriebsunterbrechung, Verlust von Daten und Informationen etc., sind nur im Rahmen der Haftung nach den Allgemeinen
Geschaftsbedingungen der iWelt méglich.
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